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Présentation :

Netfilter travaille sur les couches 2 (Liaison), 3 (Réseau), 4( Transport) et 7(Application).

Depuis la version 2.4, Linux contient un module destiné au filtrage réseau, Netfilter. Il se configure au moyen d'un
outil appelé iptables.

Avantages

Incovenients

Netfilter est livré avec le noyau 2.4 il est
présent dans n'importe quelle machine utilisant
ce noyau.

Pas de différentiation entre un simple poste de
travail et un serveur de production.

Posséde des fonctionnalités de filtrage tres
avancées.

Commande assez souple

e Pas de moyen simple pour permettre la

tolérance de panne ou la répartition de charge

de firewall sous Linux.

e Netfilter n'offre aucun moyen de mettre en

place un cluster dédié au filtrage.

e Il n'est pas possible de changer I'état de ces

tables dynamiquement.




Tables principales de Netfilter :

Table Description
filter Cette table est responsable du filtage (bloquer ou permettre a un paquet de continuer). Chaque
paquet passe a travers cette table, et traverse une et une seule des chaines prédéfinies suivantes :

e Chaine INPUT : Tous les paquets destinés a cet ordinateur passent dans cette chaine.

e Chafne OUTPUT : Tous les paquets créés par cet ordinateur passent dans cette chaine.

e Chaine FORWARD : Tous les paquets traversant cet ordinateur passent dans cette chaine.

nat Cette table est responsable de la traduction d'adresses (modification des addresses et/ou des ports
des paquets). Le premier paquet de chaque connexion passe a travers cette table. Cette table
contient les chaines prédéfinies suivantes :

e Chaine PREROUTING : Permet la traduction d'adresses de destination uniquement pour les
paguets entrant dans I'ordinateur. Le nom de la chaine vient du fait que les paquets passent
cette chaine avant de passer dans les tables de routage.

e Chaine POSTROUTING : Permet la traduction d'adresses source uniquement pour les
paguets sortant de |'ordinateur. Le nom de la chaine vient du fait que les paquets passent
cette chaine apres voir passé les tables de routage.

e Chaine OUTPUT : Permet la traduction d'adresses de destination uniguement pour les
paguets créés par |'ordinateur.

mangle Cette table est responsable de la transformation des options des paquets, comme la qualité de
service. Chaque paquet passe a travers cette table. Comme cette table est prévue pour des options
avancées, elle contient toutes les chaines prédéfinies :

e Chaine PREROUTING : Tous les paquets entrant sur |'ordinateur passent dans cette chaine
avant d'avoir passé le routage.

e Chaine INPUT : Tous les paquets destinés a I'ordinateur passent dans cette chaine.

e Chalne OUTPUT : Tous les paquets créés par I'ordinateur passent dans cette chaine.

e Chaine FORWARD : Tous les paquets traversant I'ordinateur passent dans cette chaine.

e Chaine POSTROUTING : Tous les paquets quittant I'ordinateur passent dans cette chaine
apres avoir passé le routage.

Les chaines associées aux différents points d’entrée

Chaine Table Description

PREROUTING nat, mangle Par cette chaine passeront les paquets entrant dans la machine
avant routage.

INPUT filter Cette chaine traitera les paquets entrants avant qu'ils ne soient
passées aux couches supérieures (les applications).

FORWARD filter Ce sont les paquets uniguement transmis par la machine sans que
les applications n'en aient connaissance.

OUTPUT filter, nat, mangle Cette chaine sera appelée pour des paquets envoyés par des
programmes présents sur la machine.

POSTROUTING nat Les paquets préts a étre envoyés (soit transmis, soit générés)
seront pris en charge par cette chaine.




Les cibles prédéfinies les plus courantes :

Cible Description

ACCEPT Les paquets envoyés vers cette cible seront tout simplement acceptés et pourront poursuivre
leur cheminement au travers des couches réseaux.

DROP Cette cible permet de jeter des paquets qui seront donc ignorés.

REJECT Permet d'envoyer une réponse a I'émetteur pour lui signaler que son paquet a été refusé.

LOG Demande au noyau d'enregistrer des informations sur le paquet courant. Cela se fera
généralement dans le fichier /var/log/messages (selon la configuration du programme
syslogd).

MASQUERADE Cible valable uniquement dans la chaine POSTROUTING de la table nat. Elle change |'adresse
IP de I'émetteur par celle courante de la machine pour l'interface spécifiée. Cela permet de
masquer des machines et de faire par exemple du partage de connexion.

SNAT Egalement valable pour la chaine POSTROUTING de la table nat seulement. Elle modifie aussi
la valeur de I'adresse IP de I'émetteur en la remplagant par la valeur fixe spécifiée.

DNAT Valable uniquement pour les chaines PREROUTING et OUTPUT de la table nat. Elle modifie la
valeur de |'adresse IP du destinataire en la remplacant par la valeur fixe spécifiée.

RETURN Utile dans les chaines utilisateurs. Cette cible permet de revenir a la chaine appelante. Si

RETURN est utilisé dans une des chaines de base précédente, cela est équivalent a |'utilisation
de sa cible par défaut.

IpTables :

iptables est I'outil qui est fourni a I'administateur pour agir sur tous les concepts vus précédemment et pour modifier
les regles de filtrage donc.

La premiére option a connaitre est -t qui permet de spécifier le nom de la table sur laquelle porteront les autres
parametres. Si cette option n'est pas spécifiée, ce sera par défaut la table filter.

On peut aussi demander a iptables de charger un module particulier avec I'option -m. Ce module peut ajouter de
nouvelles tables ou de nouvelles maniéres de tester les paquets.*

Netfilter :

Netfilter travaille sur des paquets réseaux. Il s'agit de parties des informations transmises. Pour, par exemple,
télécharger un fichier, celui-ci est découpé en plusieurs paquets avant de transiter sur le réseau. Chacun de ces
paquets comporte en plus des données, des informations ajoutées par les couches réseaux. Ce sont sur ces
informations que s'effectueront les tests de filtrage.

La couche réseau Linux présente plusieurs points d'accés. Netfilter dispose de fonctions de rappel (callback). Celles-ci
sont des suites d'instructions qui précisent ce qui doit étre fait lorsque survient un événement.

Concretement, lorsqu'un paquet réseau atteint un de ces points d'acces, il est passé a Netfilter par l'intermédiaire de
sa fonction de rappel. Il est alors examiné pour prendre une décision concernant son traitement futur.

Netfilter se comporte comme un automate qui compare le paquet successivement a plusieurs régles. Et selon le
résultat du test, le paquet est traité ou transmis au test suivant.



- Empécher le ping sur I’adresse de loopback

e Ping effectué avant la mise en place de la régle iptables

bytes of data.

=1 t11=R4 time=(

vol d?une reguéte "Ping" 127.8.8.1 avec 32 octe de données :

de

e Etape 1: création d’une chaine personnelle
Iptables -N machaine

root@debian:~# iptables -N NO_FING_LOOFPEBACEK

e FEtape 2: prise en compte de cette chaine dans les logs

Iptables -A machaine -j LOG
rootd@debian:™® iptables -A WO_PING_LOOFPBACK -j LOG

e FEtape 3: prise en compte de I'action de la chaine

Iptables -A machaine -j DROP
root@debian:™# iptables -A NO_PIWNG_LOOPBACK -j DROP

e FEtape 4: écriture de la chaine

Iptables -A INPUT -p icmp -s 127.0.0.1 -j machaine
rootd@debian:™® iptables -A INPUT -p icmp -5 127.0.0.1 —-j NO_PIMG_LOOPBACE

e FEtape 5 : vérification de ce que nous avons fait
Le ping sur I'adresse de Loopback est impossible :

PIHG 127.0.0.1 (127.0.0.1) 56(84) bytes of

e Lister toutes les régles du pare-feu

Iptables -L
+




localhost

Chain FORKARD (policy ACCEFPT)
target prot opt source
in OUTPUT (policy ACCEFT)
prot opt source

in MO_FPING_LOOFPEA (1 references)

prot opt source
all -- anyuwhere
e

CROF a;l -— anyuwhere

On affiche le contenu des logs
taiI-f/var/Iog/sysIog

Pour supprimer une régle
On regarde la chaine avec :
iptables -L

root@debisan:™# iptables -L
Chainf INFUT [{policy |I_I::__

ur'-T orot opt sour

iLHL -- local

1 ination
anyuwhere

destination

LOG level warning

On affiche les numéros des lignes des régles iptables de cette chaine :

iptables -L chaine —line-numbers

root@debian:™# iptables -L INFUT --line-numbers

Chain IMPUT (policu
ta

Pour supprimer la régle de la ligne 1 :
Iptables -D INPUT 1

rootddebian:™® iptables -D IWFUT 1

nn_PIHh LOOPBACK  icmp —-  localhost

destinat ion
anyuhere



[1I-  Travail a faire

1. empécher le ping du poste serveur sur le poste client

Poste serveur :

ST,MULTICAST,UR,LOMER_UF> miu 1 gdisc pfifo_fast

Carte Ethernet Ethernet :

de données :

from 192.:
from 192.

Pour empécher le client a ping le serveur :
Iptables -A INPUT -p icmp —icmp-type echo-request -j REJECT

root@debian:™~# iptables -A INPUT -p icmp --icmp-type echo-reguest -j REJECT

Test de ping du client vers le serveur :

ndows>»ping

Impossible

Impossible

.1.41:
s = 4, perdus




2. Permettre d’accéder a votre serveur web en http uniquement

Pour autoriser uniquement I'acces au serveur Web en http uniquement il faut bloquer le TCP et I’'UDP ainsi
que le port 443 (https) en entrée et en sortie.

Iptables -A INPUT -p tcp —destination-port 443 -j DROP
Iptables -A OUTPUT -p tcp —destination-port 443 -j DROP
Iptables -A INPUT -p udp —destination-port 443 -j DROP
Iptables -A OUTPUT -p udp —destination-port 443 -j DROP

root@debian: ~# iptables -A INPUT -p tcp --destination-port 443 -3 DROF
oot an:"# iptables -A OUTPUT -p tcp - at ion-port

oot ian:™# iptables -A INPUT -p udp --destination-port 44
root@debian:™# iptables -A OUTPUT -p udp --destination-port 443

Test d’acces au serveur Web en http : possible

5 | (] Coucou X+
“— O & httpy/192.1658.1.41 findex.html

Cette page est une page toute simple

Test d’acces au serveur Web en https : impossible

7| 3 MNousnepouvonspasa ¥ | +

& O 0| httpsy//192.168.1.41/indexhtm

O Désolé, nous ne pouvons pas
o atteindre cette page

Essayer



3. Interdire I'accés a une seule adresse

Client Windows (2 cartes réseaux) : IP 1:192.168.1.19 /24 / 1P 2:192.168.1.12 /24

Serveur :192.168.1.41 /24

Il faut bloquer en entrée du serveur la deuxieme adresse IP du client pour interdire I'acces de celle-ci sur le
serveur.

Iptables -A INPUT -5 192.168.1.12 -j DROP

root@debian:™ iptables -A INPUT -5 192.168.1.12 -] DROP

Test avec la régle iptables : avec I'IP 1 on a accés au serveur Web en http.

Carte

| (] Coucou X 4 v
L O {nt & http://192.168.1.41 findex.htm|

Cette page est une page toute simple

Test apres la régle iptables : avec I'lP 2 on n’a pas acces au serveur Web en http.

Carte

IS propre a la cor

B & [ Mousnepouvonspasa ¥ | +

S O @ D | 192.168.1.41/indexhtm

O Désolé, nous ne pouvons pas
5 atteindre cette page



4, Refuser toute connexion telnet (port 23)

Il faut refuser les connexions entrantes sur le serveur avec le port 23 (telnet).

Iptables -A INPUT -p tcp —destination-port 23 -j DROP

Pnnt@dehiaﬂ:f# iptables -A INPUT -p tcp --destination-port 23 -j DROF B

Test de connexion telnet depuis le client : Impossible

elnet 192

1.41...Impossib . 23: Echec lors de la connexion

5. Ecrire les régles qui répondent aux demandes suivantes

e Votre poste client ne peut que consulter votre serveur web
On autorise en entrée et en sortie le poste client a acceder au serveur Web sur le port 80 (http)
Iptables -A INPUT -s 192.168.1.19 -p tcp --dport 80 -j ACCEPT

Iptables -A OUTPUT -s 192.168.1.19 -p tcp --dport 80 -j ACCEPT
root@debian:™# iptables -A INPUT -5 192.168.1.19 -p tcp --dport 80 - ACCEPT

root@debian:™# iptables -A OUTPUT -z 192.168.1.19 -p tcp --dport 80 - ACCEPT

e Le poste client ne peut pas pinguer votre serveur
On bloque I'adresse IP du client en entrée du serveur Web avec le protocole icmp

Iptables -A INPUT -s 192.168.1.19 -p icmp --icmp-type echo-request -j REJECT
roptddebian:™# iptables -A INPUT -s 8.1.19 -p icmp —-icmp-type echo-request -j REJECT

Test de ping du client vers le serveur : impossible
C:\Usersi\Windows»ping 192.168.1.41

de données :

e Le poste client ne peut pas étre pingué
On desactive le ping en sortie sur I'adresse IP du client avec le protocole icmp (ping)
Iptables -A OUTPUT -p icmp -d 192.168.1.19 -j DROP
rootd@debian:™® iptables -A OUTPUT -p icmp -d 192.168.1.19 -j DROF

Test de ping du serveur vers le client : impossible

184 bytes of data.




Votre serveur web est uniqguement serveur web
On accepte les connexion entrante et sortante avec le port 80 (http) pour le serveur Web.
Iptables -A INPUT -p tcp --dport 80 -j ACCPET

Iptables A OUTPUT -p tcp --dport 80 -j ACCEPT
“# iptables -A INPUT -p tcp --dport 80 - ACCEPT
“# iptables -4 OUTPUT -p tcp —-dport 80 -j ACCEPT

Seules les connexions établies sont acceptees
Avec la premire ligne les connexions seront fermées et on n’aura plus acces a notre machine. On
doit donc ajouter une autre commande qui permet de ne pas fermer les connexions déja etablies.

Iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
Iptables —A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

“# iptables -f INPUT -m state --state ESTABLISHED,RELATED -] ACCEPT
'_Dtudbhldn “# iptables -A QUTPUT -m state —-state ESTABLIS HED RELATED -Jj ACCEFT

udp dpt 443

tcp dpt:telnet

1fmu Hrhu reguest reject-with icmp-pon
icmp --  anuwhere anyuhere icmp echo-request reject-with icmp-por

achable
icmp --
tcp -- any gz ' ] tcp dpt:http
1numhwre state RELATED,ESTABLISHED

destination

prot opt . destination
tcp -- & K= anyuhere
udp  -- - K=
tcp -- ’ GA ; B
icmp -- 0 £

lcmp echo- quHF't reject-with icmp-pon

icmp -- ] K1IEEGA
tcp -- any gz ' ] tcp dpt:http
-- 1nuthrE state RELATED,EZTABLISHED




Adresse IP client :

Carte

Passerelle par

Adresse IP serveur :
ST,MULTICAST,UP,LOWER_UP: mtu 1500 gdisc pfifo_fast state UP group default glen !

ffoff




