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Configurer des listes ACL IPv4 standard numérotées

182.168.20.0/24

WebServer

182.168.11.0424

o 0
PCA RC3
Masque de Passerelle par
Appareil Interface Adresse IP sous-réseau défaut
G0/0 192.168.10.1 255.255.255.0 N/A
GO0/1 192.168.11.1 255.255.255.0 N/A
R S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
GO0/0 192168.20,1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
G0/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 | N/A
S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 Carte réseau | 192.168.10.10 255.255.255.0 192.168.10.1
PC2 Carte réseau | 192.168.11.10 255.255.255.0 192.168.11.1
PC3 Carte réseau | 192.168.30.10 255.255.255.0 192.168.30.1
WebServer Carte réseau | 192.168.20.254 255.255.255.0 192168.20,1




Ping PC1 vers PC2 : réussi

8.11.10 with

-11.10: byt
.11.10: bytes=

ping 13%2.1
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Ping PC1 vers PC3 : réussi
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Chaque requétes ping a aboutis. Il y a donc une




Etape 2 : Evaluez deux stratégies réseau et planifiez les implémentations de liste de contrdle
d’acces

Les stratégies réseau sur R2 sont de ne pas autoriser le réseau 192.168.11.0 /24 a accéder a WebServer, et
d’y autoriser tous les autres acces.

Les stratégies réseau sur R3 sont de ne pas autoriser le réseau 192.168.10.0 /24 a communiquer avec le
réseau 192.168.30.0 /24 et d’y autoriser tous autres acces.

Partie 2 : Configuration, application et vérification d’une liste de contrdle d’acces standard

Etape 1 : Configurez et appliquez une liste de contréle d’accés standard numérotée sur R2

Nous allons créer une liste de contrdle d’accés en utilisant le numéro 1 sur R2 et comme instruction de
refuser I'acces vers le réseau 192.168.20.0 /24 a partir du réseau 192.168.11.0 /24 :

B2 {config) faccess-list 1 deny 15%2_.1€8.11.0 0.0.0.255
R2 (config)

Maintenant nous allons autoriser tout autre trafic car par défaut une liste d’accés refuse tout trafic non
conforme aux regles :

R2 {config) #access—1ist 1 permit any
RZ{config)

Pour appliquer la liste de contrdle d’acces en la plagant pour le trafic sortant sur 'interface Gigabit
Ethernet, ainsi elle pourra réellement filtrer le trafic en I'appliquant au routeur :

B2 (config) #interface gigabitEthernet 070
RZ {config-if) #ip access—group 1 out

B2 (config-if) g

B2 (config-if) gexit

Etape 2 : Configurez et appliquez une liste de contréle d’accés standard numérotée sur R3

Création d’une liste de contréle d’acces utilisant le numéro 1 sur R3 pour refuser I’acces au réseau
192.168.30.0 /24 a partir du réseau du PC1 192.168.10.0 /24 :

B3 {config) faccess—-1list 1 deny 152 _1&2.10.0 0.0.0_255
B3 (config) $

Pour autoriser tout autre trafic, création d’'une deuxieme régle pour la liste de contréle d’acces ACL 1 :

B3 ({config) faccess-list 1 permit any
B3 {config)#

Application de la liste de contrdle d’acces en la plagant pour le trafic sortant sur I'interface Gigabit Ethernet
0/0:
B3 {config) #interface gigakitEthernet 0,0

R3(config-if) #ip access—group 1 out
B3 {config-if) gexit



Pour vérifier les configurations des listes ACL on utilise la commande show run ou alors avec la commande
show ip interface gigabitEthernet 0/0 afin de voir si elles sont placées correctement :

Sur le routeur R2 :

access—-list 1 deny 15%2_.1€8_.11.0 0.0_.0_255
access—-list 1 permit any

BZfshow ip interface gigabitEthernet 0/0
FigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 1%2.1€28.20.1/724
Broadcast address is Z55.255_255.255
bddress determined by setup command

interface GigabitEthernetd/0 MTU is 1500 bytes

ip address 132 .1€8_.20.1 255_.255_255.0 Helper address is not set

ip access—group 1l out Directed broadcast forwarding is disabled
duplex auto Jutgoing access list is 1

speed auto Inkbound access list is not set

Sur le routeur R3 :

access—-list 1 deny 15%2_168.10.0 0.0.0.255
access—list 1 permit any

BE3fshow ip interface gigabitEthernet 070
GigabitEthernetl,/0 is up, line protocol is up (connected)
Internet address is 152 _1€%.30.1/24
Broadecast address is 255_.255.255.255

interface GigabitEthernetd/s0 Bddress determined by setup command
description R3 La&NW MIT is 1500 bytes

ip address 1%2.1€8.30.1 255.255.255.0 Helper address is not set

ip access—group 1 out Directed broadcast forwarding is disabled
duplex auto Cutgoing access lis is 1

speed auto Inbound access list is not set

Vérification des implémentations de liste de controéle :

Ping 192.168.10.10 (PC1) vers 192.168.11.10 (PC2) :

Réussi

-11.10:
211.10:

ping 1392

Pinging 132 wtes of data- Réussi




Ping 192.168.11.10 (PC2) vers 192.168.20.254 (WebServer) :

Pas réussi
fro : 4 4 = ble.
from 10.1.1.2 -1 i t unreachakle.
Pas réussi
Réussi

Réussi




Configuration des listes de controle d'acces IPv4 standard nommées

Serveur Web

e 0 i
PC2 Switehl \ S witch2

S
g\ ~ R AN
PCO : —
g,’ =" Switch Switch3
Serveur de fichiers
o
PC1
Masque de sous- Passerelle par
Appareil Interface Adresse IP réseau défaut
FO/0 192.168.10.1 255.255.255.0 N/A
FoO/1 192168.20,1 255.255.255.0 N/A
R1
E0/0/0 192.168.100.1 255.255.255.0 N/A
EO0/1/0 192.168.200.1 255.255.255.0 N/A
::r::/eergr de | Carteréseau | 192.168.200.100 | 255.255.255.0 192.168.200.1
Serveur Web | Carte réseau 192.168.100.100 255.255.255.0 192.168.100.1
PCO Carte réseau 192.168.20.3 255.255.255.0 192168.20,1
PC1 Carte réseau 192.168.20.4 255.255.255.0 192168.20,1
PC2 Carte réseau 192.168.10.3 255.255.255.0 192.168.10.1

Les PC doivent pouvoir envoyer des requétes ping vers Web Server et vers File Server.

Ping PCO vers Web Server : réussi Ping PCO vers File Server : réussi

C:hzping 15

Pinging 1352

=1lms TIL~127
2 time=Tms TIL=127

time=lms TTL=127



Ping PC1 vers Web Server : réussi Ping PC1 vers File Server : réussi

from - - YE i ms ¥ 100: byt
from - - vE | C % ¥ 100: byt

time=1lms TTL=127
time<lms TTL=127

Les connectivité entre les postes de travail, le serveur Web et le serveur de fichiers sont réussis.

Configuration de la liste de contréle d’accés nommée sur R1 :

Rl {config)#ip access-list standard File Serwver Hestrictions
Bl (config-std-nacl) fpermit host 15%2_1&8_20_4

Bl {config-std-nacl) fdeny any

Bl {config-std-nacl)#

On applique la liste de contréle d’accés sortante a I'interface Fast Ethernet 0/1 :

Bl (config) #interface fastEthernet 0/1
Rl {config-if) §ip access—-group File Server BRestrictions out
Bl (config-if) fexit

On enregistre la configuration :

Rlgcopy running-config startup-config
Destination filenmame [startup-config]?
Building configuration. ..

[QE]

R1g¢

Pour verifier la configuration de la liste de contrdle d’acces on utilise la commande show access-lists :

RElgshow access-lists

Standard IP access list File Server Restrictions
10 permit host 192 _1&8_20_4
20 deny any



Pour vérifier les configurations des listes ACL on utilise la commande show run ou alors avec la commande
show ip interface fastethernet 0/1 afin de voir si la liste de contrdle d’acces est appliquée correctement a
I'interface :

interface FastEthernetl/1l

ip address 1%2.1€58.200.1 255.255.255.0

ip access—group File Serwver Restrictions out
duplex auto

speed auto

ip access-list standard File Server Restrictions
permit host 152 _1&8_20.4
deny any

Bl$ show ip interface fastEthernet 0/1

FastEthernetd/]l is up, line protocol is up (connected)
Internet address is 152 _1€%_.200.1/24
Broadcast address is 255_.255.255.255
2ddress determined by setup command
MTIUT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disakled
Jutgoing access list is le Serwver i
Inbound access list is not

Les stations de travail doivent pouvoir envoyer des requétes ping vers Web Server et uniquement PC1 doit
pouvoir envoyer des requétes ping vers File Server :

Ping PCO vers Web Server : réussi Ping PCO vers File Server : pas réussi

from - oo, YL i bi4L 2 v ! : - 21 )51 unreachabkble.
from - - e -1 : L v ) E: - i 3 unreachable .

from 152 J1o.1:
J1o.1:

Le résultat obtenu est bien celui attendu, les tests sont donc validés.



Configurer une liste de contréle d’acces IPv4 sur des lignes VTY

Ordinateur portable

Masque de Passerelle par
Appareil Interface Adresse IP sous-réseau défaut
Routeur F0/0 10.0.0.254 255.0.0.0 N/A
PC Carte réseau 10.0.0.1 255.0.0.0 10.0.0.254
Ordinateur | - e reseau 10.0.0.2 255.0.0.0 10.0.0.254
portable

Partie 1 : Configuration et application d’une liste de contrdle d’acces aux lignes VTY
Etape 1 : Vérifiez I'accés Telnet avant de configurer la liste de controle d’acces
Le PC et I'oridnateur portable peuvent utiliser Telnet pour accéder au Routeur.

Depuis le PC on accéde au Telnet :

On se connecte en indiquant le type de connexion et I'adresse IP du routeur :

Physical Config Deskiop Programming Attributes

Telnet / S5H Client

Session Options

Connection Type Telnet w

Host Name or (IP address) (10.0.0.254

Connect




Puis on rentre le mot de passe qui est cisco :

Password:

Routerr

Il s’agit de faire les mémes manipulations sur I’ordinateur potable pour pouvoir accéder au Telnet.

Configuration de la liste de contréle d’accés numérotée suivante sur Rouer :

Bouter (config) faccess—-1list 9% permit host 10.0.0.1
Bouter (config)d

Cette propriété de refus implicite de la liste d’acces répond a nos besoins car nous ne voulons pas autoriser
I'accés a partir des autres ordinateurs.

L’acces aux interfaces de Router doit étre autorisé, et I'acces Telnet doit étre limité. Nous devons placer la
liste de controle d’acces sur les lignes Telnetde0a 4 :

Bouter (config)lfline wty O 15

Bouter (config-line) faccess—class 5% in
Bouter (config-line) fexit

On utilise la commande show access-lists pour vérifier la configuration de la liste de contréle d’acces :

Boutergshow access—-lists
Standard IP access list 59

=11 99 i i i i
10 permit host 10.0.0.1 access—1ist 9% permit host 10.0.0.1

line con 0O
I

Et la commande show run pour vérifier que la liste de line aux O

contréle d’accés a été appliquée aux lignes VTY : !

line vty O 4
access—class 939 in

password cisco
login

line wty 5 15
access—class 95 in
password cisco
login



Le PC et I'ordinateur portable doivent pouvoir envoyer des requétes ping au Routeur mais uniquement le
PC peut utiliser le Telnet pour y accéder :

Ping PC vers Routeur : réussi Ping Ordinateur portable vers Routeur : réussi

ping 10.0_.0_.254

Pinging 10.0.1 54 with 3:

time=lms TTL=
time<lms TTL=

Password:
Router>

Connexion Telnet Ordinateur portable vers le Router :
[ 4

Physical Config

Programming Attributes

Telnet / SSH Client

Session Options

Connection Type Telnet w

Host Name or (IP address) |10.0.0.254

Connect

Acces Telent de I'oridnateur portable vers le Router : pas réussi

e

Y

The current =ession has closed. Do you want to reestablish a new =ession with the
previous session options?

Les tests sont validés, la liste de contrdle d’accés fonctionne convenablement.



Dépanner des listes ACL IPv4 standard

10.0.0.0/2
C3 Serverd

152.168.0.0/24

L1 Serverl  Server2 “
Masque de Passerelle par
Appareil Interface Adresse IP sous-réseau défaut

GO0/0 10.0.0.1 255.0.0.0 N/A
R1 GO0/1 172.16.0.1 255.255.0.0 N/A

G0/2 192.168.0.1 255.255.255.0 N/A
Serverl Carte réseau | 172.16.255.254 255.255.0.0 172.16.0.1
Server2 Carte réseau | 192.168.0.254 255.255.255.0 192.168.0.1
Server3 Carte réseau | 10.255.255.254 255.0.0.0 10.0.0.1
L1 Carte réseau | 172.16.0.2 255.255.0.0 172.16.0.1
Cc2 Carte réseau | 192.168.0.2 255.255.255.0 192.168.0.1
C3 Carte réseau | 10.0.0.2 255.0.0.0 10.0.0.1

Partie 1 : Dépannage d’une liste de contrdle d’acces, probleme 1

Les hotes du réseau 192.168.0.0/24 ne doivent pas étre autorisés a accéder aux périphériques sur le
réseau 10.0.0.0/8. Ce n’est pas le cas ici.

Etape 1 : Déterminez quel est le probléme

(Sur le schéma C2 correspond a L2)



Acceés au service FTP de Server 1 depuis L2 : réussi | Acces au service HTTP de Server 1 depuis L2 : réussi

Veb Browser
Packet Tracer PC Command Line 1.0
< = | URL |http:i172.16.255.254 Go Stop
tp 1
Trying to eco ' 25¢ Cisco Packet Tracer

Welcome to Serverl. Is vour ACL working?

Quick Links:
A small page
Copyrights
Image page
Image

Acceés au service FTP de Server 2 depuis L2 : réussi | Acces au service HTTP de Server 2 depuis L2 : réussi

fieb Browser

< = | URL |hitp:i192.168.0.254 Go Stop

Cisco Packet Tracer
Welcome to Server2. Is yvour ACL working?

Quick Links:
A small page
Copyrights
Image page
Image

Acceés au service FTP de Server 3 depuis L2 : réussi | Acces au service HTTP de Server 3 depuis L2 : réussi

eb Browser

< = URL |hitp:i10.255.255.254 Go Stop

Cisco Packet Tracer
Welcome to Server3. Is vour ACL working?

Quick Links:
A small page
Copyrights
Image page
Image

Le poste L2 a acces aux services FTP et HTTP de tous les serveurs.

Ping L2 vers Server 1 : réussi Ping L2 vers Server 2 : réussi

5.0.254 with 32 byt




Ping L2 vers Server 3 : réussi

5
g

Le poste L2 arrive a bien envoyer des requétes ping sur tous les serveurs.

On utilise la commande show access-lists pour vérifier la configuration de la liste de controle d’acces :

Blgshow access—-lists

Standard IP access list FROM 152
10 deny 1%2_1&23_0.0 0.0_.0_.255 {135 matchies))
20 permit any (1l matchies))

Standard IPF access list FROM 10
5 deny host 10.0.0.2 (41 matchies))
20 permit any (56 matchies))

Standard IP access list FROM 172
10 deny host 172.1€.0.2 (&7 matchies))
20 permit any (21 matchies))

Et la commande show run pour afficher les configurations :

deny 15%2.1e5.0.0 0.0.0_2
permit any

ip access—list standard FROM 10
deny host 10.0.0.2

permit any

ip access-list standard FROM 172
deny host 172.1€.0.2

permit any

Les hotes du réseau 192.168.0.0/24 ne doivent pas étre autorisés a accéder aux périphériques sur le
réseau 10.0.0.0/8. Cependant L2 arrive a accéder aux services du Serveur 3. La liste d’acces est mal placée
et elle n’est pas sur 'interface approprié qui doit étre gigabitethernet 0/0, mais sur cette interface on
retrouve le groupe de liste d’accés présent est FROM 10 au lieu de lieu de FROM_192.

interface GigabitEthernetd/0
ip address 10.0.0.1 255.0.0.0
ip access—-group FROM 10 in

Il faut effectuer les modification suivantes sur le routeur :

Bl (config) #interface gigabkitEthernet 070
Rliconfig-if)§ip access—group FROM 152 ocut
Bl (config-if) #exit

Et on vérifier la modification avec la commande show run : interface GigabitEZthernetd/ 0
ip address 10.0.0.1 255.0.0.0
ip access-group FROM 10 in

1p access—group Pxal 132 out

duplex auto
speed auto



Acces au service FTP de Server 1 depuis L2 : réussi | Acces au service HTTP de Server 1 depuis L2 : réussi

iand Line 1.0 Web Browser

< > | URL (http:172.16.255.254 Go Stop

Cisco Packet Tracer
Welcome to Serverl. Is vour ACL working?

Quick Links:
A small page
Copynghts
Image page
Image

Accés au service FTP de Server 2 depuis L2 : réussi | Acces au service HTTP de Server 2 depuis L2 : réussi

Web Browser

< = URL |http:/f192.168.0.254 Go Stop

Cisco Packet Tracer
Welcome to Server2. Is your ACL working?

Quick Links:
A small page
Copyrights
Image page
Image

Acceés au service FTP de Server 3 depuis L2 : pas réussi Acceés au service HTTP de Server 3 depuis L2 : pas réussi

tError opening 54/ (Timed out)

Web Browser

< ® URL |hitpcd!10.255.255.254 Go Stop

from ftp server) Request Timeout

Ping L2 vers Server 2 : réussi

ping 17

Pinging 172

Le probléme est donc résolu les hotes du réseau 192.168.0.0 /24 n’ont pas accés sur le réseau 10.0.0.0/8.
Grace aux tests précédents nous pouvons voir que L2 n’arrive pas a accéder aux services du serveur 3.



L3 ne devrait pas étre autorisé a accéder au Serverl ni au Server2. Ce n’est pas le cas ici.

(Sur le schéma C3 correspond a L3)

Accés au service FTP de Server 1 depuis L3 : réussi | Acces au service HTTP de Server 1 depuis L3 : réussi

mand Line 1.0 Web Browser

< = URL |http:#i172.16.255.254 Go Stop

Cisco Packet Tracer
Welcome to Serverl. Is vour ACL working?

Quick Links:
A small page
Copyrights
Image page
Image

| Accés au service HTTP de Server 2 depuis L3 : pas réussi

{Timed out)

eb Browser
= = URL |hitpiif192.168.0.254 Go Stop
{Disconnecting from £tp server) Request Timeout
Acceés au service FTP de Server 3 depuis L3 : réussi | Acces au service HTTP de Server 3 depuis L3 : réussi

/feb Browser

< = | URL |http:10.255.255.254 Go Stop.

Cisco Packet Tracer
Welcome to Server3. Is your ACL working?

Quick Links:
A small page
Copynights
Image page
Image

Ping L3 vers Server 2 : pas réussi

ping 172

Finging

F
£

from

from




On utilise la commande show access-lists pour vérifier la configuration de la liste de contréle d’acceés :

Rléshow access-lists
Standard IP access list FROM 152
10 deny 152.1€2.0.0 0.0.0.255 (135 matchies))

permit any (11 matchies))
dard IP access list FROM 10
5 deny host 10.0.0.2 (41 matchies))
20 permit any (5€ matchies))
Standard IP access list FROM 172
10 deny host 172.1e.0.2 (&7 matchies))

20 permit any (21 matchies))

Et la commande show run pour afficher les configurations :

interface GigabitEthernetd/0
ip address 10.0.0.1 255.0.0.0
ip access—group FROM 10 in
ip access—group FROM 152 out
duplex auto

speed auto
I

ip access-list standard FROM 152
deny 192.1€2.0.0 0.0.0.255
permit any

ip access-list stand
deny host 10.0.0.2
permit any

ip access-list standard FROM 172
deny host 172_.1e.0.2
permit any

interface GigabitEthernetl/1l

ip address 172.1€.0.1 255.255.0.0

ip access—group FROM 172 in

duplex auto

speed auto

I

interface GigabitEthernetd/2

ip address 1%2.1€8.0.1 255.255_255.0
duplex auto

speed auto

L3 accéde au Serveur 1 alors qu’il ne devrait pas y accéder. Il est censé pouvoir accéder uniguement au
Serveur 3. |l n"arrive pas a accéder au Serveur 2, c’est bien ce qui est demandé. Cependant, sur 'interface
gigabitethernet 0/1 on ne trouve pas le bon groupe de liste d’accés, la bonne est FROM_10 et elle est sur
I'interface gigabitethernet 0/0. Et I'exclusion de I’h6te 10.0.0.22 sur la liste d’accés FROM_10 est mauvaise,
il faut mettre a la place I'adresse 10.0.0.2

Etape 2 : Mettre en ceuvre une solution

Il faut effectuer les modification suivantes sur le routeur :

Rl {config)#ip access-list standard FROM 10
Bl {config-std-nacl) $no deny host 10.0.0.22
Bl {config-std-nacl) $5 deny host 10.0.0_.2
Bl {config-std-nacl) gexit

On vérifie les modifications avec la commande show access-lists ou avec show run :

Rl#sh access-lists
Standard IP access list FROM 152
10 deny 15%2_1€2.0.0 0.0.0.255 (135 matchies))
20 permit any (1l matchies))
Standard IP access list FROM 10
5 deny host 10.0.0_2
20 permit any (56 matchies))
Standard IF access list FROM 172
10 deny host 172.16.0.2
20 permit any (21 matchies))

ip access-list standard FROM 10
deny host 10.0.0.2

permit any

OS5T 1U_U_LU_=



On test si L3 a toujours acces aux services du Serveur 1 :

Acces au service FTP de Server 1 depuis L3 : pas réussi | Accés au service HTTP de Server 1 depuis L3 : pas réussi

f (Timed out)

Neb Browser

< = URL |hitp:/i172.16.255.254 Go Stop

Request Timeout

Destination host unreachable .
tination host unreachable .

Maintenant on peut voir que le probleme est résolu, L3 n’est pas autorisé a acceder au Server 1 et au
Server 2.

Les hotes du réseau 172.16.0.0/16 devraient avoir un acces intégral au Serverl, au Server2 et au Server3,
mais ce n’est pas le cas ici, étant donné que L1 ne peut pas communiquer avec le Server2 ou avec le
Server3.

Acceés au service FTP de Server 1 depuis L1 : réussi | Acces au service HTTP de Server 1 depuis L1 : réussi

fieb Browser

= = URL |http:/172.16.255.254 Go Stop

Cisco Packet Tracer
Welcome to Serverl. Is vour ACL working?

Quick Links:
A small page
Copyrights
Image page
Lmage

Accés au service FTP de Server 2 depuis L1 : pasréussi | Acces au service HTTP de Server 2 depuis L1 : pas réussi

(Timed out)

Veb Browser

< > URL |http:/f182.168.0.254 Go Stop

nnecting from ;s rar) Request Timeout



Acces au service FTP de Server 3 depuis L1 : pasréussi | Acces au service HTTP de Server 3 depuis L1 : pas réussi

%Error opening ftp:/, (Timed out)

Browser

URL |http:#i10.255.255.254

isconnecting from ftp server) REQUESt Timeout

Ping L1 vers Server 1 : réussi Ping L1 vers Server 2 : pas réussi

F
¥

ping 10

Pinging 10

from E.0.1: stination host unreachabkle.
from

L1 arrive uniquement a accéder aux services du Serveur 1.

On utilise la commande show access-lists pour vérifier la configuration de la liste de contréle d’acceés :

BElgshow access-lists
Standard IF access list FROM 132
10 deny 15%2_1€2.0.0 0.0.0.255 (135 matchies))
20 permit any (11 matchies))
Standard IP access list FROM 10
5 deny host 10.0.0.2 ({41 matchies))
20 permit any (5€ matchies))

13 deny host 172_.1e.0._
20 permit any (21 matchie

match (es) )

Et la commande show run pour afficher les configurations :

interface GigabitEthernetl/0
ip address 10.0.0.1 255.0.0.0
ip access—group FROM 10 in
ip access—group FROM 152 out
duplex auto

speed auto
!

ip access-list standard FROM 152
deny 192.1€2.0.0 0.0.0.255
permit any

ip access-list standard FROM 10
deny host 10.0.0.2

interface GFigabitEthernetl/1
) R permit any
ip address 172.1e.0.1 255_255.0.0 L B .

ip access—group FROM 172 in

duplex auto

speed auto
!

deny host 172.1
permit any

6.

interface GFigabitEthernetl/2

ip address 1%2_.1€8.0.1 255.255.255.0
duplex auto

speed auto



L1 est censé pouvoir accéder aux services des serveurs 1, 2 et 3. Cependant, actuellement il a accés
uniquement aux services du serveur L1 et non aux autres serveurs. Le mauvais hote est exclu sur la liste
d’acces, il ne faut pas exclure I'adresse 172.16.0.2.

On vérifie les modifications avec la

Il faut effectuer les modification suivantes sur le routeur : commande show run :
ip access—list standard FROM 1352
deny 15%2_1e8.0.0 0_0_.0_255
permit any
ip access-list standard FROM 10
deny host 10.0.0_2
permit any
ip access-list standard FROM 172

REliconfig)#ip access-list standard FROM 172
Bl {config-std-nacl) #no deny host 172.1€.0.2
Bl (config-std-nacl) fexit

——F = T

Acces au service FTP de Server 2 depuis L1 : réussi Acces au service HTTP de Server 2 depuis L1 : réussi

/Veb Browser

< = | URL |http:/1152.168.0.254 Go Stop

Cisco Packet Tracer

Welcome to Server2. Is vour ACL working?
Quick Links:

A small page

Copyrights

Image page

Image

Acces au service FTP de Server 3 depuis L1 : réussi Acces au service HTTP de Server 3 depuis L1 : réussi

Web Browser

< = | URL |http:/10.255.255.254 Go Stop

Cisco Packet Tracer
Welcome to Server3. Is vour ACL working?

Quick Links:
A small page
Copyrights
Image page
Image

Ping L1 vers Server 3 : réussi

C:\»ping 132 4

Pinging 1392.

¥ from 1

time<lms TTL=

Maintenant, grace aux tests effectués durant le début de cette partie puis apres les tests effectués apres
les modifications nous pouvons voir que L1 a bien accés au Serveur 1, 2 et 3. Ainsi, les hotes du réseau
172.16.0.0 /16 ont un acces intégral au Server 1, au Server 2 et au Server 3.



