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Configurer des listes ACL IPv4 standard numérotées 

 

 

Appareil Interface Adresse IP 
Masque de  

sous-réseau 
Passerelle par 

défaut 

R1 

G0/0 192.168.10.1 255.255.255.0 N/A 

G0/1 192.168.11.1 255.255.255.0 N/A 

S0/0/0 10.1.1.1 255.255.255.252 N/A 

S0/0/1 10.3.3.1 255.255.255.252 N/A 

R2 

G0/0 192168.20,1 255.255.255.0 N/A 

S0/0/0 10.1.1.2 255.255.255.252 N/A 

S0/0/1 10.2.2.1 255.255.255.252 N/A 

R3 

G0/0 192.168.30.1 255.255.255.0 N/A 

S0/0/0 10.3.3.2 255.255.255.252 N/A 

S0/0/1 10.2.2.2 255.255.255.252 N/A 

PC1 Carte réseau 192.168.10.10 255.255.255.0 192.168.10.1 

PC2 Carte réseau 192.168.11.10 255.255.255.0 192.168.11.1 

PC3 Carte réseau 192.168.30.10 255.255.255.0 192.168.30.1 

WebServer Carte réseau 192.168.20.254 255.255.255.0 192168.20,1 

 

 

 

 

 

 



Partie 1 : Planification d’une implémentation de liste de contrôle d’accès 

Étape 1 : Étudiez la configuration réseau actuelle 

 

Ping PC1 vers PC2 : réussi     Ping PC1 vers PC3 : réussi 

                

Ping PC1 vers WebServer : réussi              Ping PC1 vers 192.168.10.1 : réussi 

                

Ping PC1 vers 192.168.11.1 : réussi              Ping PC1 vers 10.1.1.1 : réussi 

                

Ping PC1 vers 10.3.3.1 : réussi              Ping PC1 vers 192.168.20.1 : réussi 

                     

Ping PC1 vers 10.1.1.2 : réussi              Ping PC1 vers 10.2.2.1 : réussi 

                        . 

Ping PC1 vers 192.168.30.1 : réussi                Ping PC1 vers 10.3.3.2 : réussi 

                    

Ping PC1 vers 10.2.2.2 : réussi                 

                   

 

 

 

Chaque requêtes ping a aboutis. Il y a donc une 

connectivité complète. 



Étape 2 : Évaluez deux stratégies réseau et planifiez les implémentations de liste de contrôle 

d’accès 

Les stratégies réseau sur R2 sont de ne pas autoriser le réseau 192.168.11.0 /24 à accéder à WebServer, et 

d’y autoriser tous les autres accès. 

Les stratégies réseau sur R3 sont de ne pas autoriser le réseau 192.168.10.0 /24 à communiquer avec le 

réseau 192.168.30.0 /24 et d’y autoriser tous autres accès. 

 

Partie 2 : Configuration, application et vérification d’une liste de contrôle d’accès standard 

Étape 1 : Configurez et appliquez une liste de contrôle d’accès standard numérotée sur R2 

Nous allons créer une liste de contrôle d’accès en utilisant le numéro 1 sur R2 et comme instruction de 

refuser l’accès vers le réseau 192.168.20.0 /24 à partir du réseau 192.168.11.0 /24 :  

 

 

Maintenant nous allons autoriser tout autre trafic car par défaut une liste d’accès refuse tout trafic non 

conforme aux règles : 

 

 

Pour appliquer la liste de contrôle d’accès en la plaçant pour le trafic sortant sur l’interface Gigabit 

Ethernet, ainsi elle pourra réellement filtrer le trafic en l’appliquant au routeur : 

 

 

Étape 2 : Configurez et appliquez une liste de contrôle d’accès standard numérotée sur R3 

Création d’une liste de contrôle d’accès utilisant le numéro 1 sur R3 pour refuser l’accès au réseau 

192.168.30.0 /24 à partir du réseau du PC1 192.168.10.0 /24 : 

 

 

Pour autoriser tout autre trafic, création d’une deuxième règle pour la liste de contrôle d’accès ACL 1 : 

 

 

Application de la liste de contrôle d’accès en la plaçant pour le trafic sortant sur l’interface Gigabit Ethernet 

0/0 : 

 



Étape 3 : Vérifiez la configuration et le fonctionnement des listes de contrôle d’accès 

Pour vérifier les configurations des listes ACL on utilise la commande show run ou alors avec la commande 

show ip interface gigabitEthernet 0/0 afin de voir si elles sont placées correctement : 

Sur le routeur R2 : 

 

 

 

Sur le routeur R3 : 

 

 

 

Vérification des implémentations de liste de contrôle :  

 

Ping 192.168.10.10 (PC1) vers 192.168.11.10 (PC2) : 

 

 

Ping 192.168.10.10 (PC1) vers 192.168.20.254 (WebServer) : 

 

 

 

Réussi 

Réussi 



 

Ping 192.168.11.10 (PC2) vers 192.168.20.254 (WebServer) : 

 

Ping 192.168.10.10 (PC1) vers 192.168.30.10 (PC3) : 

 

Ping 192.168.11.10 (PC2) vers 192.168.30.10 (PC3) : 

 

Ping 192.168.30.10 (PC3) vers 192.168.20.254 (WebServer) : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Réussi 

Réussi 

Pas réussi 

Pas réussi 



Configuration des listes de contrôle d'accès IPv4 standard nommées 

 

 

 

Appareil Interface Adresse IP 

Masque de sous-

réseau 

Passerelle par 

défaut 

R1 

F0/0 192.168.10.1 255.255.255.0 N/A 

F0/1 192168.20,1 255.255.255.0 N/A 

E0/0/0 192.168.100.1 255.255.255.0 N/A 

E0/1/0 192.168.200.1 255.255.255.0 N/A 

Serveur de 
fichiers 

Carte réseau 192.168.200.100 255.255.255.0 192.168.200.1 

Serveur Web Carte réseau 192.168.100.100 255.255.255.0 192.168.100.1 

PC0 Carte réseau 192.168.20.3 255.255.255.0 192168.20,1 

PC1 Carte réseau 192.168.20.4 255.255.255.0 192168.20,1 

PC2 Carte réseau 192.168.10.3 255.255.255.0 192.168.10.1 

 

Partie 1 : Configuration et application d'une liste de contrôle d'accès standard nommée 

Étape 1 : Vérifiez la connectivité avant de configurer et d'appliquer la liste de contrôle d'accès 

Les PC doivent pouvoir envoyer des requêtes ping vers Web Server et vers File Server. 

 

Ping PC0 vers Web Server : réussi               Ping PC0 vers File Server : réussi 

                 

 

 



Ping PC1 vers Web Server : réussi             Ping PC1 vers File Server : réussi 

                

 

Ping PC2 vers Web Server : réussi               Ping PC2 vers File Server : réussi 

               

 

Les connectivité entre les postes de travail, le serveur Web et le serveur de fichiers sont réussis. 

 

Étape 2 : Configurez une liste de contrôle d'accès standard nommée 

Configuration de la liste de contrôle d’accès nommée sur R1 : 

 

 

Étape 3 : Appliquez la liste de contrôle d'accès nommée 

On applique la liste de contrôle d’accès sortante à l’interface Fast Ethernet 0/1 : 

 

 

On enregistre la configuration : 

 

 

Partie 2 : Vérification de l'implémentation de la liste de contrôle d'accès 

Étape 1 : Vérifiez la configuration de la liste de contrôle d'accès et son application à l'interface 

Pour verifier la configuration de la liste de contrôle d’accès on utilise la commande show access-lists : 

 



Pour vérifier les configurations des listes ACL on utilise la commande show run ou alors avec la commande 

show ip interface fastethernet 0/1 afin de voir si la liste de contrôle d’accès est appliquée correctement à 

l’interface : 

 

  

 

 

Étape 2 : Vérifiez que la liste de contrôle d'accès fonctionne convenablement 

Les stations de travail doivent pouvoir envoyer des requêtes ping vers Web Server et uniquement PC1 doit 

pouvoir envoyer des requêtes ping vers File Server : 

 

Ping PC0 vers Web Server : réussi                Ping PC0 vers File Server : pas réussi 

                 

 

Ping PC1 vers Web Server : réussi              Ping PC1 vers File Server : réussi 

                

 

Ping PC2 vers Web Server : réussi               Ping PC2 vers File Server : pas réussi 

               

 

Le résultat obtenu est bien celui attendu, les tests sont donc validés. 



Configurer une liste de contrôle d’accès IPv4 sur des lignes VTY 

 

 

 

Appareil Interface Adresse IP 

Masque de 

sous-réseau 

Passerelle par 

défaut 

Routeur F0/0 10.0.0.254 255.0.0.0 N/A 

PC Carte réseau 10.0.0.1 255.0.0.0 10.0.0.254 

Ordinateur 
portable 

Carte réseau 10.0.0.2 255.0.0.0 10.0.0.254 

 

Partie 1 : Configuration et application d’une liste de contrôle d’accès aux lignes VTY 

Étape 1 : Vérifiez l’accès Telnet avant de configurer la liste de contrôle d’accès 

Le PC et l’oridnateur portable peuvent utiliser Telnet pour accéder au Routeur. 

Depuis le PC on accéde au Telnet : 

 

 

On se connecte en indiquant le type de connexion et l’adresse IP du routeur :  

 



Puis on rentre le mot de passe qui est cisco : 

 

 

Il s’agit de faire les mêmes manipulations sur l’ordinateur potable pour pouvoir accéder au Telnet. 

 

Étape 2 : Configurez une liste de contrôle d’accès standard numérotée 

Configuration de la liste de contrôle d’accès numérotée suivante sur Rouer : 

 

Cette propriété de refus implicite de la liste d’accès répond à nos besoins car nous ne voulons pas autoriser 

l’accès à partir des autres ordinateurs. 

 

Étape 3 : Placez une liste de contrôle d’accès standard nommée sur le routeur 

L’accès aux interfaces de Router doit être autorisé, et l’accès Telnet doit être limité. Nous devons placer la 

liste de contrôle d’accès sur les lignes Telnet de 0 à 4 :  

 

 

Partie 2 : Vérification de l’implémentation de la liste de contrôle d’accès 

Étape 1 : Vérifiez la configuration de la liste de contrôle d’accès et son application aux lignes VTY 

On utilise la commande show access-lists pour vérifier la configuration de la liste de contrôle d’accès : 

 

 

 

 

 

  

 

 

Et la commande show run pour vérifier que la liste de 

contrôle d’accès a été appliquée aux lignes VTY : 

 



Étape 2 : Vérifiez que la liste de contrôle d’accès fonctionne convenablement 

Le PC et l’ordinateur portable doivent pouvoir envoyer des requêtes ping au Routeur mais uniquement le 

PC peut utiliser le Telnet pour y accéder :  

 

Ping PC vers Routeur : réussi                                                       Ping Ordinateur portable vers Routeur : réussi 

                      

 

Accès Telnet du PC vers le Router : réussi 

 

 

Connexion Telnet Ordinateur portable vers le Router : 

 

 

Accès Telent de l’oridnateur portable vers le Router : pas réussi 

 

 

Les tests sont validés, la liste de contrôle d’accès fonctionne convenablement. 

 

 

 

 



Dépanner des listes ACL IPv4 standard 

 

 

 

Appareil Interface Adresse IP 

Masque de  

sous-réseau 

Passerelle par 

défaut 

R1 

G0/0 10.0.0.1 255.0.0.0 N/A 

G0/1 172.16.0.1 255.255.0.0 N/A 

G0/2 192.168.0.1 255.255.255.0 N/A 

Server1 Carte réseau 172.16.255.254 255.255.0.0 172.16.0.1 

Server2 Carte réseau 192.168.0.254 255.255.255.0 192.168.0.1 

Server3 Carte réseau 10.255.255.254 255.0.0.0 10.0.0.1 

L1 Carte réseau 172.16.0.2 255.255.0.0 172.16.0.1 

C2 Carte réseau 192.168.0.2 255.255.255.0 192.168.0.1 

C3 Carte réseau 10.0.0.2 255.0.0.0 10.0.0.1 

 

Partie 1 : Dépannage d’une liste de contrôle d’accès, problème 1 

Les hôtes du réseau 192.168.0.0/24 ne doivent pas être autorisés à accéder aux périphériques sur le 

réseau 10.0.0.0/8. Ce n’est pas le cas ici. 

 

Étape 1 : Déterminez quel est le problème 

(Sur le schéma C2 correspond à L2) 

 



Accès au service FTP de Server 1 depuis L2 : réussi    |   Accès au service HTTP de Server 1 depuis L2 : réussi 

                

 

Accès au service FTP de Server 2 depuis L2 : réussi    |   Accès au service HTTP de Server 2 depuis L2 : réussi 

                    

 

Accès au service FTP de Server 3 depuis L2 : réussi    |   Accès au service HTTP de Server 3 depuis L2 : réussi 

                         

 

Le poste L2 à accès aux services FTP et HTTP de tous les serveurs. 

 

Ping L2 vers Server 1 : réussi                                                  Ping L2 vers Server 2 : réussi 

              

 

 

 



Ping L2 vers Server 3 : réussi 

 

 

Le poste L2 arrive à bien envoyer des requêtes ping sur tous les serveurs. 

 

On utilise la commande show access-lists pour vérifier la configuration de la liste de contrôle d’accès : 

 

 

Et la commande show run pour afficher les configurations : 

 

 

Les hôtes du réseau 192.168.0.0/24 ne doivent pas être autorisés à accéder aux périphériques sur le 

réseau 10.0.0.0/8. Cependant L2 arrive à accéder aux services du Serveur 3. La liste d’accès est mal placée 

et elle n’est pas sur l’interface approprié qui doit être gigabitethernet 0/0, mais sur cette interface on 

retrouve le groupe de liste d’accès présent est FROM_10 au lieu de lieu de FROM_192. 

 

Étape 2 : Mettre en œuvre une solution 

Il faut effectuer les modification suivantes sur le routeur : 

 

 

Et on vérifier la modification avec la commande show run : 

 

 



Étape 3 : Vérifiez que le problème est résolu et documentez la solution 

Accès au service FTP de Server 1 depuis L2 : réussi    |   Accès au service HTTP de Server 1 depuis L2 : réussi 

                                                

 

Accès au service FTP de Server 2 depuis L2 : réussi    |   Accès au service HTTP de Server 2 depuis L2 : réussi 

                                                        

 

Accès au service FTP de Server 3 depuis L2 : pas réussi            Accès au service HTTP de Server 3 depuis L2 : pas réussi 

                         

 

Ping L2 vers Server 1 : réussi                                                  Ping L2 vers Server 2 : réussi 

              

 

Ping L2 vers Server 3 : pas réussi 

 

 

Le problème est donc résolu les hôtes du réseau 192.168.0.0 /24 n’ont pas accès sur le réseau 10.0.0.0/8. 

Grâce aux tests précédents nous pouvons voir que L2 n’arrive pas à accéder aux services du serveur 3. 

 

 



Partie 2 : Dépannage d’une liste de contrôle d’accès, problème 2 

L3 ne devrait pas être autorisé à accéder au Server1 ni au Server2. Ce n’est pas le cas ici. 

 

Étape 1 : Déterminez quel est le problème 

(Sur le schéma C3 correspond à L3) 

Accès au service FTP de Server 1 depuis L3 : réussi    |   Accès au service HTTP de Server 1 depuis L3 : réussi 

                                      

 

Accès au service FTP de Server 2 depuis L3 : pas réussi    |   Accès au service HTTP de Server 2 depuis L3 : pas réussi 

                       

 

Accès au service FTP de Server 3 depuis L3 : réussi    |   Accès au service HTTP de Server 3 depuis L3 : réussi 

                                      

 

Ping L3 vers Server 1 : réussi                                                  Ping L3 vers Server 2 : pas réussi 

              

 

Ping L3 vers Server 3 : réussi 

 



On utilise la commande show access-lists pour vérifier la configuration de la liste de contrôle d’accès : 

 

 

Et la commande show run pour afficher les configurations : 

                

 

L3 accède au Serveur 1 alors qu’il ne devrait pas y accéder. Il est censé pouvoir accéder uniquement au 

Serveur 3. Il n’arrive pas à accéder au Serveur 2, c’est bien ce qui est demandé. Cependant, sur l’interface 

gigabitethernet 0/1 on ne trouve pas le bon groupe de liste d’accès, la bonne est FROM_10 et elle est sur 

l’interface gigabitethernet 0/0. Et l’exclusion de l’hôte 10.0.0.22 sur la liste d’accès FROM_10 est mauvaise, 

il faut mettre à la place l’adresse 10.0.0.2 

 

Étape 2 : Mettre en œuvre une solution 

Il faut effectuer les modification suivantes sur le routeur : 

 

 

On vérifie les modifications avec la commande show access-lists ou avec show run : 

  



Étape 3 : Vérifiez que le problème est résolu et documentez la solution 

On test si L3 à toujours accès aux services du Serveur 1 : 

 

Accès au service FTP de Server 1 depuis L3 :  pas réussi    |   Accès au service HTTP de Server 1 depuis L3 : pas réussi 

            

 

Ping L3 vers Server 1 : pas réussi                                                   

 

Maintenant on peut voir que le probleme est résolu, L3 n’est pas autorisé à acceder au Server 1 et au 

Server 2. 

 

Partie 3 : Dépannage d’une liste de contrôle d’accès, problème 3 

Les hôtes du réseau 172.16.0.0/16 devraient avoir un accès intégral au Server1, au Server2 et au Server3, 

mais ce n’est pas le cas ici, étant donné que L1 ne peut pas communiquer avec le Server2 ou avec le 

Server3. 

 

Étape 1 : Déterminez quel est le problème 

Accès au service FTP de Server 1 depuis L1 : réussi    |   Accès au service HTTP de Server 1 depuis L1 : réussi 

                                       

 

Accès au service FTP de Server 2 depuis L1 : pas réussi    |   Accès au service HTTP de Server 2 depuis L1 : pas réussi 

                         



Accès au service FTP de Server 3 depuis L1 : pas réussi    |   Accès au service HTTP de Server 3 depuis L1 : pas réussi 

                             

 

Ping L1 vers Server 1 : réussi                                                  Ping L1 vers Server 2 : pas réussi 

                      

 

Ping L1 vers Server 3 : réussi 

 

 

L1 arrive uniquement à accéder aux services du Serveur 1. 

 

On utilise la commande show access-lists pour vérifier la configuration de la liste de contrôle d’accès : 

 

 

Et la commande show run pour afficher les configurations : 

                



L1 est censé pouvoir accéder aux services des serveurs 1, 2 et 3. Cependant, actuellement il a accès 

uniquement aux services du serveur L1 et non aux autres serveurs. Le mauvais hôte est exclu sur la liste 

d’accès, il ne faut pas exclure l’adresse 172.16.0.2. 

 

Étape 2 : Mettre en œuvre une solution 

Il faut effectuer les modification suivantes sur le routeur : 

 

 

 

 

Étape 3 : Vérifiez que le problème est résolu et documentez la solution 

Accès au service FTP de Server 2 depuis L1 : réussi          Accès au service HTTP de Server 2 depuis L1 : réussi 

                                                 

 

Accès au service FTP de Server 3 depuis L1 : réussi          Accès au service HTTP de Server 3 depuis L1 : réussi 

                                                        

 

Ping L1 vers Server 2 : réussi                                                  Ping L1 vers Server 3 : réussi 

                      

 

Maintenant, grâce aux tests effectués durant le début de cette partie puis après les tests effectués après 

les modifications nous pouvons voir que L1 a bien accès au Serveur 1, 2 et 3. Ainsi, les hôtes du réseau 

172.16.0.0 /16 ont un accès intégral au Server 1, au Server 2 et au Server 3. 

On vérifie les modifications avec la 

commande show run : 

 


