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I- Présentation Squid 

Squid, est un logiciel libre, open source qui a pour rôle de proxy, c'est une solution de proxy cache. Squid 

est en perpétuelle évolution et s’est adapté au fil du temps aux différentes versions du protocole HTTP. Il 

est distribué sous licence GNU GPL (General Public License) et disponible en libre téléchargement à partir 

de son site Internet officiel : http://www.squid-cache.org Squid supporte aujourd’hui pratiquement tous 

les standards Internet et utilise les principaux protocoles comme HTTP, HTTPS et FTP. Il permet aussi 

l’interconnexion de serveur cache. En plus de stocker en mémoire cache les métadonnées et données les 

plus régulièrement appelées par les utilisateurs, il garde aussi en mémoire les requêtes DNS afin 

d’optimiser ses temps de réponse. 

Le proxy a le rôle d’intermédiaire entre le client et internet. Le proxy a plusieurs rôle : 

• Le rôle de mandataire : « le proxy va effectuer toutes les requêtes sur le web à notre place. » 

• De cash : « il garde en cash toutes les pages consultées, cela est un gain de temps car il n’aura pas 

besoin d’aller chercher ces informations sur le web. » 

• Et de filtrage : « le filtre peut se faire sur des URL, horaire etc » 

 

II- Installation 

Nous commençons tout d’abord par mettre à jour avec la commande apt update et apt upgrade : 

 

 

 

Puis on installe la paquet Squid avec la commande apt install squid 3 : 

 

 

Et finalement on installe les paquets complémentaires : 

• Squidguard pour la gestion des listes noires avec la commande apt install squidguard :

 
• Et calamaris pour étudier les logs avec la commant apt install calamaris :

 

 

 

 

 

 

 

 

 



III- Présentation de l’environnement réseau 

 

 

Machine Interface IP Masque Gateway 

Serveur Squid Enp0s3 10.10.10.14 255.255.255.240  

 Enp0s8 192.168.10.62 255.255.255.192  

Serveur Web  10.10.10.4 255.255.255.240 10.10.10.14 

Client  192.168.10.2 255.255.255.192 192.168.10.62 

 

Le serveur proxy dispose de deux cartes réseaux, une avec l’adresse 10.10.10.14 /28 et une deuxième avec 

l’adresse 192.168.10.62 /26. Le serveur Web est sur le réseau 10.10.10.X /28 et dispose de l’adresse IP 

10.10.10.4 /28. Le client est sur le réseau 192.168.10.X /26 et dispose de l’adresse IP 192.168.10.2 /26. 

A ce moment le client arrive à ping uniquement sa passerelle et donc les deux adresses du serveur proxy 

mais n’arrive pas à ping et à accéder au serveur Web. Et inversement pour le serveur Web n’arrive pas à 

ping le client. 

Notre but est donc de faire communiquer notre client et notre serveur Web, ainsi le client pourra accéder 

au réseau 10.10.10.X /28 et pourra accéder aux sites Web. On utilisera un serveur LAMP et on mettra en 

place un DNS pour les sites web, puis on utilisera iptables et squid. 

 

La configuration réseau du serveur proxy. La carte enp0s3 pour le client et la carte enp0s8 pour le serveur 

Web : 

 

 



Ici, la configuration réseau du client : 

 

 

Puis, la configuration réseau du serveur Web : 

 

 

IV- Mise en place du NAT 

 

Pour regarder le contenu du routeur, on utilise la commande iptables -t nat -L : 

 

 

3.1 Mise en place du NAT 

Nous allons faire en sorte que le routeur accepte tous les paquets avec les commandes : 

iptables -I INPUT -j ACCEPT 

iptables -I OUTPUT -j ACCEPT 

 

 

Maintenant, nous allons mettre en place le NAT sur l’IP du coté serveur Web : 

 

 

 

 

 



Pour lister toutes les règles iptables pour le NAT, on utilise la commande iptables -t nat -L : 

 

 

Puis pour lister les règles iptables uniquement on utilise la commande iptables -L : 

 

 

Grâce aux commandes précédentes le client à maintenant accès au serveur Web, il peut pinguer le client et 

accéder au site, depuis le réseau 192.168.10.X /26 vers le réseau 10.10.10.X /28 : 

              

 

De même, le serveur Web à accès au client : 

 

 

3.3 Vérification 

Pour vérifier les accès au serveur Web, on peut le lire avec la commande : nano /var/log/apache2/access.log : 

(Screen effectué à la fin du TP donc à cette étape le contenu peut être différent)  



 

 

V- Refuser l’accès direct au web 

 

Pour refuser les requêtes sur le port 80 on utilise les commandes suivantes qui bloqueront en entrée et 

sortie l’accès au port 80 (Attention les commandes suivantes vont permettre de ne plus avoir accès au 

serveur Web depuis le client) : 

iptables -A INPUT -p tcp --dport 80 -j DROP 

iptables -A OUTPUT -p tcp --dport 80 -j DROP 

 

 

VI- Finalisation de l’environnement web 

Nous allons mettre en place un DNS sur notre serveur Web Debian, avec deux sites Web. Pour cela on 

utilisera le paquet Bind9. 

On installe le paquet avec la commande Bind 9 avec la commande apt install bind9 : 

 

 

Modification du hostname : nano /etc/hostname :  

 

 

On ajoute le nouveau du serveur et on associe l’adresse IP de notre serveur DNS à son nom : nano 

/etc/hosts : 

 



On indique le domaine et la zone de recherche DNS, ce qui va permettre que notre serveur soit intégré à la 

zone DNS : nano /etc/resolv.conf 

 

 

Nous allons désormais nous rendre dans le répertoire /etc/bind qui contient les fichiers de configurations 

de bind9. 

Nous devons déclarer nos zones DNS à savoir la zone « serveurwebsquid.tp » et sa zone inverse associée 

10.10.10.in-addr.arpa afin que les adresses IP puissent être traduites en noms de domaines. 

On modifie le fichier : nano /etc/bind/named.conf.local  

 

 

Nous devons maintenant devoir créer nos zones : nano /etc/bind/db.serveurwebsquid.tp  

 

 

Nous venons de déclarer notre serveur ainsi que les enregistrements DNS. Nous allons donc configurer les 

zones DNS inverses : nano /etc/bind/db.10.10.10.in-addr.arpa 

 



Pour vérifier les éventuels erreurs sur nos fichiers : named-checkconf -z 

 

 

Il ne faut pas oublier de mettre l’adresse IP du serveur Web dans la configuration IP du client dans serveur 

DNS préféré et depuis le client nous arrivons donc maintenant à ping notre DNS :  

 

 

 

 

 

Puis faire une résolution DNS depuis le client avec la commande : nslookup 

 

 

Configuration du site Web 1 SIO : 

 

 

 

A cette étape la configuration DNS est 

effectuée et fonctionnelle. 



Configuration du site Web 2 Saint Luc : 

 

 

 

Finalement, depuis le client la résolution DNS fonctionne bien il peut accéder aux deux différents sites 

depuis le nom DNS : 

Site 1 : SIO                                                                                   Site 2 : Saint Luc 

        

 

VII- Installation du serveur Proxy 

 

Pour installer le serveur proxy, on utilise squid.  

Installation du paquet squid avec la commande : apt install squid3 

 

 

On peut voir que squid utilise deux fichiers de log, nous pouvons les voir : cd /var/log/squid  

 

 

Le fichier cache.log recense les actions du service lors de son lancement 

Le fichier access.log recense les requêtes traitées par le service : 



 

 

 

VIII- Mise en place du serveur proxy 

 

On oblige le trafic http à passer par le proxy Squid et nous bloquons dans iptables le trafic http : 

 

 

La première ligne :  iptables -t nat -A PREROUTINF -i enp0s3 -p tcp --dport 80 -j REDIRECT --to-port 3128 

permet d’activer le proxy transparent.  

La deuxieme ligne : iptables -t nat -A PREROUTING -i enp0s3 -s 10.10.10.0/28 -p tcp –dport 80 -j REDIRECT 

–to-port 3128 permet d’indiquer à la machine d’intercepter toutes les requêtes sur un port 80, et de les 

rediriger vers le proxy. Elle est restreint sur le réseau local. 

 

Nous relançons le service squid avec la commande : service squid reload 

 

Maintenant le client n’a plus accès aux sites web : 

 

 

 

 

 



1. 

Pour modifier le port d’écoute sur le port 80, on édite le fichier de configuration de squid : nano 

/etc/squid/squid.conf 

Nous recherchons la ligne du port d’ecoute et on change en 8088 : 

 

 

2. 

Pour configurer le client le client avec le proxy, on va dans les paramètres de l’ordinateur > Réseau et 

Internet > Proxy 

On active le proxy et on indique l’adresse IP du serveur ainsi que le port : 

 

Avec un scan du réseau en utilisant le logiciel Wireshark nous pouvons voir passer le paquet du client 

transmis vers le serveur Web en passant par le proxy. 

 

3. 

Le serveur proxy permet de transmettre les requêtes des clients du réseau 192.168.10.X /26 vers le second 

réseau 10.10.10.X /28. 



4. 

On modifie le client de la même manière qu’effectué précédemment : 

 

 

5. 

Ainsi, notre but est atteint. Il était d’accéder au réseau 10.10.10.X /28 depuis le réseau 192.168.10.X /26 

grâce au proxy. 

Nous pouvons voir que le client à bien accès aux deux sites Web via le nom DNS et depuis un réseau 

diffèrent du site Web : 

 

 

De plus, il arrive à ping l’adresse IP du serveur et le nom DNS : 

 

 

 

 



De même, le client arrive à ping les deux adresse IP du serveur proxy en plus de l’adresse du serveur Web : 

 

 

 

Et le serveur Web arrive à ping le client : 

 

 

Nous pouvons voir les logs de notre serveur Web avec le fichier access.log présent dans /var/log/apache2 : 

 

 

Dans le fichier de log nous pouvons voir les connexions du client à partir de l’autre réseau : 

 

 


