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1. La console

Pour lancer la console Powershell : on recherche powershell dans la barre des taches en bas a gauche,
Windows Powershell

Windows PowerShell
Application

Pour vérifier la bonne écriture d’'une commande, on peut écrire le début de la commande suivi de la
touche Tab, exemple : get-al[Tab]

PS5 CiAWWINDO ystem32:x

Pour lister les éléments du dossier actif, il suffit d’écrire la commande avec un espace suivi de la touche
Tab, exemple : Get-Childltem [Tab]

PS C:\WINDOWS\system32: Get-ChildItem .\@AdvancedKeys ingsNotification.png

L’action de la touche [tab] compléte le nom du parametre :

La saisie seule du caractére (-) permet de lister tous les parametres possibles.

S C:\WWINDOY ystem32> Get-ChildItem .\@AdvancedKeySettingsMotification.png

2. Aide sur une commande

e Afficher I'aide sur la commande Get-Alias : Get-Help Get-Alias

La commande pour afficher de I'aide est : Get-Help



PS C:\WINDOWS\system32>» Get-Help Get-Alias

NOM
Get-Alias

RESUME
Gets the aliases for the current session.

SYMNTAXE
Get-Alias [-Definition <String[]®] [-Exclude <String[]>] [-Scope <5tring:] [<CommonParameters>]

Get-Alias [[-Mame] <String[]>] [-Exclude <String[]>] [-Scope <5tring>] [<CommonParameters:]

DESCRIPTION
The Get-Alias cmdlet gets the aliases in the current session. This includes built-in aliases, aliases that you
have set or imported, and aliases that you have added to your Windows PowerShell profile.

By default, Get-Alias takes an alias and returns the command name. When you use the Definition parameter,
Get-Alias takes a command name and returns its aliases.

Beginning in Windows PowerShell 3.8, Get-Alias displays non-hyphenated alias names in an <alias» -» <definition>
format to make it even easier to find the information that you need.

LIENS CONMEXES
Online Version: http://go.microsoft.com/fwlink/?LinkId=821778
About Aliases
Export-Alias
Import-Alias
New-Alias
Set-Alias

consulter les exemples, tapez : "get-help Get-Alias -examples".

plus d'informations, tapez : “"get-help Get-Alias -detailed".

obtenir des informations technigques, tapez : "get-help Get-Alias -full"™
1*aide en ligne, tapez : "get-help Get-Alias -online”

e Afficher tous les alias dont le nom commence par la lettre g : Get-Alias g*

Pour faire ceci : Get-Alias lettre*

PS C\WINDOWS\system32> Get-Alias g+

ommandType Name Version
lias gal -> Get-Alias
lias gbp -» Get-PSBreakpoint
lias gc -»> Get-Content
lias gcb -»> Get-Clipboard Microsoft.Powershell.Management
lias gci -» Get-ChildItem
lias gcm -> Get-Command
gcs -» Get-PSCallStack
gdr -» Get-PSDrive
ghy -> Get-History
gi -» Get-Item
gin -» Get-ComputerInfo Microsoft.Powershell.Management
gjb -> Get-Job
gl -» Get-Location
gm -> Get-Member
gmo -> Get-Module
gp -» Get-ItemProperty
gps -»> Get-Process
gpv -» Get-ItemPropertyValue
group -»* Group-Object
gsn -» Get-PS5ession
gsnp -> Get-PSSnapin
gsv -» Get-Service
gtz -» Get-TimeZone Microsoft.Powershell.Management
gu -> Get-Unique
gv -» Get-Variable
gumi -> Get-WmiObject




e Afficher la commande qui correspond a I'alias dont le nom est sl : Get-Alias sl
On utilise la commande : Get-Alias [nom]

S5 CoA\WINDO

ommandType Name

e Que fait la commande 'Get-process' ?

Cette commande permet d’afficher les processus en cours d’exécution sur un ordinateur
PS C:\WINDO

Handles NPM(K) W5(K) CPU(s)
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e Al'aide de la commande 'Get-PSDrive', afficher les informations du volume nommé C :
Get-PSDrive ¢
La commande pour faire ceci est : Get-PSDrive [volume]

32> Get-PsD

Used (GB) Free (GB) Pro er Root CurrentLocation

C:\

e Que fait la commande 'Get-command' ?

Cette commande permet d’obtenir des informations de base sur les applets de commande et d'autres
éléments des commandes Windows PowerShell de la session, tels qu'alias, fonctions, filtres, scripts et
applications.
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e Que fait la commande 'Get-help restart_service' ?

Cette commande permet d’obtenir de I'aide sur la commande restart_service

PS C:\WINDO Get-help Restart-Serwvice

ops and then starts one or more s

W [-Confirm] -DisplayName <String[]> [-Exclude <String[]>] [-Force] [-Include <String[]>]
u] [-WhatIf] [<CommonParamet

ceController[ [-Confirm] [-Exclude <5tring[]*] [-Force] [-Include
<CommonParamete ]
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3. Pipeline

Exercice 1 :

On crée un répertoire ou a I'intérieur on met des fichiers test. Sur la console powershell pour se placer
dans ce répertoire on utilise la commande : cd [chemin]

Dans mon cas : c¢d C:\Users\Windows\Desktop\Test

On déclare la variable nommée « variable » avec la commande : S[nom_variable] = Get-Childltem

Dans mon cas : Svariable = Get-Childltem

PS C:\Users\Windows\DesktopiTes fvaraible Get-ChildItem



Ensuite, on renvoie le résultat de Get-Childltem dans la variable nommeée « variable » sous forme de

tableau : Svariable

Pour lire la 1°" ligne : S[nom_variable][ligne_tableau]

Svariable[1]

Windows\Desktoph > Svariable[1]
Répertoire : C:\Users\Windows\Desktop\Test

Mode LastWriteTime Length Mame

Pour renvoyer ce résultat a Get-Member et obtenir la liste des propriétés et méthode applicable a I'objet
Svariable[1] | S[nom_variable][ligne_tableau] : Get-Member

Svariable[1] | Get-Member

iable[1] | Get-Member

Definition
etlinkType;}

able” 1[[Sy 8, Culture=neutra...

dText(

ring destFileMame), System.I0.FileInfo CopyTof{string destFileName, boo...

bjRef(type requestedType)

En utilisant la propriété root qui figure dans la liste on obtient comme résultat le mode d’accés autorisé, la
date derniere écriture et le répertoire : S[nom_variable][ligne_tableau].root

Svariable[1].root

PS C:\Users\Windows> %$variable[1].root

Mode LastWriteTime Length Mame

C:y




Exercice 2 :
Nous allons lister les fichiers du répertoire précédents qui ont pour extension .txt :

Get-Childitem * -Include *.txt

> Get-ChildItem

R e : C:\Us N \Desktop\Test

Mode
_a_-_-
—g----

Exercice 3 :
Maintenant, nous allons lister les fichiers du répertoire dans I'ordre de la derniére modification :

Get-Childltem | Sort-Object -Property LastWriteTime -Descending | more

t-ChildItem | Sert-Object LastWriteTime

Répertoire

Mode

-g----

-g----

4. Scripts

Exercice 4 :

Pour connaitre le niveau d’autorisation pour I’exécution de scripts : Get-ExecutionPolicy

WWindows\DesktopiTest>» Get-ExecutionPolicy

Il existe 6 modes de sécurité :

e Restricted : Cette valeur qui est la valeur par défaut, empéche I'exécution de scripts.

e AllSigned : Requiert la signature numérique par un éditeur de I'ensemble des scripts, y compris ceux
gue vous créez en local sur la machine.

e RemoteSigned : Requiert la signature numérique par un éditeur des scripts téléchargés a partir
d'internet.

e Unrestricted : Exécute tous les scripts, mais vous invite a autoriser I'exécution des scripts non signés
téléchargés via internet.

e Bypass : Pas de blocage, ni d'avertissements, tout sera exécuté.

e Undefined : Supprime la stratégie d'exécution appliquée, mais pas dans le cas ou elle est définie par
une stratégie de groupe.



Pour changer la sécurité et passer en RemoteSigned : Set-ExecutionPolicy RemoteSigned

ur par défaut est « N =) : o

5. Exécuter un script Powershell

On ouvre une invite de commande et on exécute la commande suivante : powershell [chemin.ps1]

Dans mon cas : powershell C:\Users\Windows\Desktop\Test\monscript.psl

Il faut auparavant créer le script dans le repertoire, le script pour le moment est vide :

» Test w | 0 Rechercher dans : Test 2
Marm Madifié le Type Taille
le
& monscript Script Windows P... DKo
=| test Document texte 1 Ko
ements =| TEST2 Document texte 1 Ko

L'invite de commande ne renvoie rien car le script est vide :

C:%UsersiWindows>powershell C:%UsersiWindowshDesktophTest\monscript.psl

Exercice 5 :

Pour vérifier I’existence d’un dossier : Test-Path C :Windows

Exercice 6 :

Pour lancer la console Powershell : on recherche powershell dans la barre des taches en bas a gauche, clic
droit sur Windows Powershell ISE > Exécuter en tant qu’administrateur :

Applications

2 Windows PowerShell ISE
I Exécuter en tant qu'administrateurl

B Windows PowerShell ISE (x&

Windows PowerShell (x86)

O

[0 ouvrir remplacement du fichier
-2 Epingler au menu Démarrer

1o

Debuggable Package Manag Epingler & la barre des taches

= . B bvarntar ISF



Pour connaitre le niveau d’autorisation pour I'exécution de scripts : Get-ExecutionPolicy

Ici Restricted

cutionPoli

On créer un script nommé coach.ps1 :

.g Administrateur : Windows PowerShell 15E
Fichier Medifier Afficher Outils Déboguer Composant:

& B & B » 9 b

coach.ps1 X

1 Get-Process|

On lance le script avec la fleche verte :

__ .-_'_H Js_“ Ii’l_ }: 3’1

coach.ps1 X

1 Get-Process

Le résultat du script est le suivant :

PS5 C:\WINDOWS\system32>

Handles 4 (K [ ;|

ApplicationFrameHost
browser_broker

€srss

€srss

ctfmon

dasHost

dllhost

d1Thost

dwm

explorer

fontdrvhost
fontdrvhost
GoogleCrashHandl er
GoogleCrashHand] er 64
Tdle

2244
1456
1580
8484
2452
4344
7164
37888
71584
1232
184
136
104

8

cocooRrRrRRrRERRORRORE

Pour modifier la stratégie d’exécution : Set-ExecutionPolicy RemoteSigned

Et on valide le popup pour modifier la stratégie :

E¥ Madification de la stratégie d'exécution — O *

La stratégie d'exécution permet de vous prémunir centre les scripts que vous jugez non fiables. En modifiant la stratégie d'exécution, veus vous exposez aux risques de sécurité décrits dans la
rubrique d'aide about_Execution_Policies  I'adresse hitps://go.microsoft.com/fwlink/?LinklD=135170. Voulez-vous modifier la stratégie d'exécution 7

Oui pourl:out| | Non | |h|on pourtogt| | Suspendre

' T Add-CertificateEnralimentPalicyServe
Add-Computer
Add-Ceontent
Add-DnsClientMrptRule

system32> Set-ExecutionPolicy RemoteSigned



TP 2

La technologie WMI (Windows Management Instrumentation) est essentielle pour |'administration du
systeme Windows, car elle expose une large gamme d'informations de facon uniforme. En raison du
potentiel offert par WMI, I'applet de commande Windows PowerShell qui permet d'accéder aux objets WMI,
Get-WmiObject, est I'une des plus utiles pour effectuer un véritable travail.

1. Liste des ressources

La commande : Get-WmiObject -List permet d’obtenir les noms des classes WMI dans |'espace de noms du
référentiel WMI spécifié par le parametre Namespace .

latedIndicati

Definition, C

IndicationFilt
IndicationFilt ame, Indica
IndicationFilterName, IndicationIde...

2. Utilisation de ressources

Cette commande permet d’afficher la configuration des adaptateurs réseau de la machines :

s> Get-WmiObject Win32_NetworkAdapterConfiguration

: Intel(R) P 1808 MT Desktop Adapter
i |

Cette commande avec 'option Filter permet de filtrer les résultats de la commande précédente. Dans ce
cas, elle permet de filtrer les adaptateurs réseaux avec une adresse IP activée.

IPEnabled=JRUE

DHCPEnabled
IPAddr

DefaultIPGateway
omain
1ceName

ption




La commande : Get-WmiObject -Class Win32 PingStatus -Filter "Address='192.168.1.101"" permet d’avoir
le statut d’un ping avec comme filtre I'adresse IP 192.168.1.101

PS C:\Us Windo WmiObjec Win32_Pingstatus

Source sti io 1 IPVeAddr

La commande :

Sips = 1..254 | ForEach-Object -Process {"192.168.1." + S }

Get-WmiObject -Class Win32 PingStatus -Filter "Address='Sips'"

Permet de retrouver les informations réseaux de la machine.

PS C:\WINDOWS\system32= $ip = 1..254 | ForEach-Object -Process {"192.168.1." + §_}
Get-WmiObject -Class Win32_Ping5tatus -Filter "Address="§ips"™"

Source Destination IPV4Address IPVeAddres

DESKTOP-K1. .. 192.168.1.17 Te80::908a:8fa:1bbc:flak3

Cette commande :

Get-WmiObiject -Class Win32 NetworkAdapterConfiguration -Filter “DHCPEnabled=True”

permet de filtrer les adaptateurs réseaux avec le DHCP activé.

=

Win32_NetworkfdapterConfiguration

DHCPEnabled
IPAddr
DefaultIPGateway
Domain
celName : kdnic
Description : Microsoft Kernel Debug Metwork Adapter
Index 1 8

DHCPEnabled
IPAddr
DefaultIPGateway
Domain
celame :
Description : Intel(R) PRO/1888 MT Desktop Adapter
Index : 1

3. Utilisation de ressources

Ecrire un script permettant d'afficher les informations de la machine locale.

Nom de la machine, configuration réseau, nom de |'utilisateur, etc...

Pour le nom de la machine : [Environment]::MachineName




Pour la configuration réseau :

Get-NetAdapter : permet de lister les différentes cartes réseaux physiques au sein de votre machine

ifInde

Win32_NetworkAdapterConfiguration

DHCPEnabled : True

IPAddre:

DetaultIPGateway

DHNSDomain

5 iceMame : kdnic

Description : Microsoft Kernel Debug Metwork Adapter
Index 5

DHCPEnabled -
IPAddr : ] B8 . ] 7 JE fa:1lbbc:fla}
DetaultIPGateway
DNSDomain
iceMame
cription :
Index i |

Pour le nom d’utilisateur : [Environment]::UserName

onment]: :UserName

4. Utilisation de service

4.1. Exemple de script 1/3

1. tserveur = "monserveursmtp.domaine.com”

2. texpediteur = "expeg@domaine. com"”

3. tdestinataire = "dest@domaine.com”

L tobjet = "0Objet du mail *

5. itexte = " Texte : Message "

6. tmessage = new-object Sgstem.Net.Mail.MailMessage Sexpediteur, %destinataire,
tobjet, Stexte

7. tclient = new-object System.Net.Mail.SmtpClient Sserveur

8. tclient.Credentials =

[System.Net.CredentialCache]: :DefaultNetworkCredentials$client. Send(smessage)

La premiére lighe permet d’intégrer ce qu’il y a entre les guillemets dans la variable Sserveur.
Le caractére S permet de déclarer une variable.

Ce script permet d’envoyer des mails.

4.2. Exemple de script 1/3




$tabservices = "pare-feu windows", "service partage réseau du lecteur windows media"
foreach ($strservices in $tabservices)

Write-Host "Démarrage $strservices ..."
Start-Service -Name $strservices
}

Ce script permet de démarrer le service Pare-feu Windows et service partage réseau du lecteur Windows
media.

#
$tabservices = "pare-feu windows", "service partage réseau du lecteur windows media"
foreach ($strservices in $tabservices)

Write-Host "Arrét $strservices ..."
Stop-Service -Name $strservices
1

Ce script permet I'arrét du service Pare-feu Windows et service partage réseau du lecteur Windows media.

#

stabservices = "MpsSvc", "WMPNetworkSwc"
$strstartuptype = "disabled”

foreach ($strservices in $tabservices)

Write-Host "Madification $strservices ..."
Set-Service $strservices -startuptype $strstartuptype

}
Ce script permet de désactiver le MpsSvc et WMPNetworkSvc.

L'intérét pour un administrateur réseau de travailler avec ces scripts est d’éviter de taper chaque
commande une par une pour interagir avec des services.

5. Avous d'écrire !

Script 1 : Script qui affiche le nom de ['utilisateur courant ainsi que les informations la machine

| scriptl.psl X

1 e R e LT T S
2 echo "=Les informations du systéme sont les suivantes=

3 echo "ixaxttitxir ikt E L AT E LA LA SR E AT AL S L AT ALY

4 echo ""

5 echo ""

& Write-Host "Mom de 1'ordinateur : "Senv:ComputerName

7  Write-Host "Processor ID : "Senv:PROCESSOR_IDENTIFIER

8 Write-Host "Processor Niveau : "Senv:Processor_level

9 Write-Host "Processor Architect : "Senv:Processor_Architecture

10 Write-Host "Sytem Name : "(Get-WmiObject Win32_OperatingSystem).Caption
11  echo "-------mmmm e "

12  Write-Host "Mom utilisateur : "$env:UserName

13 Write-Host "Chemin par defaut : "fenviwindir

14 Write-Host "Fichier Temporaire : "Senv:Temp

15 Write-Host "Application local : "$env:AppData

stem32> C:\Users‘\Windows'\Desktopiscriptl.psl

AL E AT AT LRI E TR E TR RETLE

*Les informations du systéme sont les suivantes®

E T e e S

Nom de 1'ordinateur : DESKTOP-K1IEEGA
Processor ID : Intel64 Family 6 Model 158 Stepping 9, GenuineIntel
Processor Niveau : 6
Processor Architect : AMDG4
: Microsoft Windows 10 Professionnel

MNom wtilisateur :  Windows

Chemin par defaut : C:\WINDOWS

Fichier Temporaire : C:\Users‘\Windows‘\AppData‘\Local\Temp
Application lTocal : C:\Users\Windows'AppData'Roaming




Script 2 : Script qui affiche la liste des dossiers partagés, la date du jour, I'utilisateur et le mot de passe.

| scriptl.ps] | seript2psl X

1 echo
2 echo
3 echo
4 echo
5
[

Gestion de donnée

echo
fshare=Get-Wmi0bject Win3Z_share
echo "La liste des dossiers partages sont : "Szhare
8 echo ™"

3 echo "-----mmmmmm e
10  echo
11 fdate=Get-Date -Format "dddd dd MMMM sy
12 fdate?=Get-Date -Format "dd/MM/ ey
13 echo "La date du jour est : "%date

14 fdatez
15 echo ""

| 16 echo "——-—mm oo "
7 echo ™"

18 fpassword=Get-Credential
13 echo "Le nom d'utilisateur est : "fenv:UserMName
20 echo "Le mot de passe est : "Spassword. GetNetworkCredential (). Password

system32> C:\Users'\Windows'\Desktop\scriptZ.psl

= T

*Gestion de donné

AEEEXETEEXETTEEELEETEE

La Tliste des dossiers partagés sont

INDOWS Administration a distance
Partage par défaut
IPC distant

La date du jour est :
jeudi 26 mars 2020
26,/03/2020

Le nom d'utilisateur est
Windows
Le mot de passe est

Script 3 : Script qui permet d’afficher le mois en fonction du nombre qu’on écrit entre 1 et 12.

| scriptl.ps1 | seript2ps1 | script3.ps1 X

echo
2 echo
3 echo

4 echo

5 fmois = Read-Host "Indiguez un nombre entre 1 et 12"
6 1f (Smois -eqg 1)
8

9

=

Opération sur la da

{wWrite-Host "Le nombre 1 correspond au mois de Janvier™}
elseif (Smois -eqg 2)
{Write-Hoszt "Le nombre 2 correspond au mois de Féwvrier"}
10 elseif (Imois -eq 3)
11 {Write-Host "Le nombre 3 correspond au mois de Mars"}
12 elseif (Imois -eq 4)
13 {write-Host "Le nombre 4 correspond au mois de Avril™}
14 elseif (Imois -eqg 5)
15 {wWrite-Host "Le nombre 5 correspond au mois de Mai"}
16 elseif ($mois -eq 6)
7 {Write-Host "Le nombre & correspond au mois de Juin"}
18 elseif ($mois -eq 7)
19 {Write-Host "Le nombre 7 correspond au mois de Juillet™}
20 elseif ($mois -eq 8)
21 {Write-Host "Le nombre 3 correspond au mois de Ao(t"}
22 elzeif (Imois -eqg 9)
23 {Write-Host "Le nombre 9 correspond au mois de Septembre™}
24 elseif (Imois -eq 10)
25 {Write-Host "Le nombre 10 correspond au mois de Octobre"}
26 elseif (Imois -eq 11)
27 {write-Host "Le nombre 11 correspond au mois de Mowvembre™}
28 elseif (Imois -eq 12)
29  {Write-Host "Le nombre 12 correspond au mois de Décembre"}
30  elseif (3mois -le 0 )
31 {Write-Host "Veuillez écrire un nombre compris entre 1 et 12 uniquement™}
32  elseif ($mois -ge 13 )
33 {Write-Host "Veuillez écrire un nombre compris entre 1 et 12 unigquement”}



P5 C:\WINDOWSYsystem32>

T e b & & & 4 2k b 4o

*Opération sur la date=

TExEEZSTEEIITETE XS EE IS T E RS

C:h\Users'\Windows'\Desktopiscript3.psl

Indiguez un nombre entre 1 et 12 : 1
Le nombre 1 correspond au mois de Janwvier

P5 C:AWWINDOWSY swstem32=

FEhEESEFEErdt bt bR Sr S+

*Opération sur la date®

TExEEZSTEEIITETE XS EE IS T E RS

C 2y Users'\Windows'\Desktopiscript3.psl

Indiguez un nombre entre 1 et 12 : 5
Le nombre 5 correspond au mois de Mai

P5 C:AWWINDOWSY swstem32=

t+ £k F k& £

*Opération sur la date®

TExEEZSTEEIITETE XS EE IS T E RS

C 2y Users'\Windows'\Desktopiscript3.psl

Indiguez un nombre entre 1 et 12 : 12

Le nombre 12 correspond
P5 C:AWWINDOWSY swstem32=
ittt SEE TS

*Opération sur la date®

TExEEZSTEEIITETE XS EE IS T E RS

au mois de Décembre

C 2y Users'\Windows'\Desktopiscript3.psl

Indiguez un nombre entre 1 et 12 : O
Veuillez écrire un nombre compris entre 1 et 12 uniquement

P5 C:AWWINDOWSY swstem32=

bttt

*Opération sur la date®

TExEEZSTEEIITETE XS EE IS T E RS

C 2y Users'\Windows'\Desktopiscript3.psl

Indiguez un nombre entre 1 et 12 : 13
Veuillez écrire un nombre compris entre 1 et 12 uniquement




