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I- Installation PfSense sur Virtual Box 

 

Configuration de la VM PfSense sur virtual box : 

• Ajouter un disque  

• 512go de RAM est suffisant 

• Ajout de 3 interfaces réseaux : 

Pour le WAN (accés par pont et tout autoriser dand Mode Promoscuité) 

 

 

Pour le LAN (réseau interne et tout autoriser dand Mode Promoscuité) 

 

 

Pour la DMZ (réseau interne et tout autoriser dand Mode Promoscuité) 

 

 

 

 



• Démarrage sur l’ISO de PfSense : 

 

Appuyez sur Entrée : 

 

 

Choix de la langue : 

 

 

Auto (UFS) : 

 

 

 

 



Installation :                                                                                          No : 

                                        

 

 

 

Redémarrage du système :                                               Après redémarrage : 

                                   

 

II- Mise en place d’un serveur Web 

 

• Installation serveur web (serveur LAMP) : 

Mise à jour du système : apt update && apt upgrade 

Installation Apache 2 : apt install apache2 

Installation php 7 : apt install php 

Installation Mysql : apt install mysql-server 

Sécuriser mysql : mysql_secure_installation 

Creation d’un utilisateur administrateur : mysql –p 

CREATE USER sio@localhost IDENTIFIED BY ‘sio2018’; 

GRANT ALL PRIVILEGES ON *.* TO sio@localhost WITH GRANT OPTION ; 

QUIT 

Installation phpMyAdmin : apt install phpmyadmin 

 

 



• Création d’une page simple  
On place le fichier nommé index1.html dans le répertoire /var/www/html  

 
 

 
 

 

III- Configuration de PfSense 

 

On assigne les interfaces aux cartes réseau : 

Pour cela on selectionne 1  

Should Vlans be set up nwow : n 

On indique les cartes réseau à chaque interface : em0 pour le WAN, em1 pour le LAN et em2 pour la DMZ. 

 

Do you want to proceed : y 

 

 

 



On indique l’adresse IP de chaque interface : 

Pour cela on selectionne 2 

 

Pour le WAN:  

Configuration de l’adresse IPv4 du WAN via le DHCP, on ne configure par d’adresse IPv6 

 

 

Pour le LAN :  

Adresse IP du LAN 192.168.33.1 /24, on ne configure pas d’adresse IPv6. On ne configure pas le DHCP sur 

cette interface. L’interface WEB sera accessible depuis cette adresse. 

 

 

 

 



Pour la DMZ : 

Adresse IP de la DMZ 10.0.0.1/ /8, on ne configure pas d’adresse IPv6. On ne configure pas le DHCP sur 

cette interface.  

 

 

 

Une fois finie l’interface de PfSense devrait ressembler à cela :  

 

 

 

 

 

 



Accès à l’interface WEB : 

Adresse IP du PC connecté sur le LAN : 192.168.33.3 /24 

 

 

On recherche l’adresse IP du LAN sur un navigateur : 

 

 

Créaion des regles pour le LAN :  

Firewall > Rules > LAN > Add 

Première règle : Autoriser toute les requêtes pings en provenance du LAN 

 

 

Action = PASS ; signifie que c’est une règle qui va ouvrir des ports pour pouvoir laisser passer des 

paquets. 



Interface = LAN ; L’interface auquel la règle s’applique. 

TCP/IP Version = IPv4 ; cette règle s’applique aux machines possédants une adresse IPv4. 

Protocol=ICMP ; cette règle va s’appliquer au protocole ICMP. 

Source = LAN net ; on autorise ce qui provient du réseau LAN. 

Destination=any ; ping n’importe qui. 

 

Deuxième règle : 

 

 

Toutes les régles pour le LAN : 

 

 

Toutes les régles pour le WAN : 

 



Toutes les régles pour la DMZ : 

 

 

Redirection de port :  

 

Interface=WAN ; Spécifie que cette règle se situe sur l’interface WAN du PfSENSE 

Protocol=TCP ;  

Destination=WAN ; On redirige vers le WAN 

Destination port range=HTTP ; spécifie le(s) port utilisés pour rediriger le serveur WEB 

Redirect target IP= 10.0.0.3 

Redirect target port=HTTP ; spécifie avec quel(s) port(s) on accède à la machine  

 

 On refait la même règle, mais cette fois si pour rediriger vers le LAN. 

 

Toutes les redirections de ports :  

 

 

Test du service mis en place : 

Depuis une machine connecté sur le LAN en 192.168.33.3 /24, on essaie d’accéder au serveur WEB 

connecté sur la  DMZ en 10.0.0.3 /8 : 



  

On accède bien au serveur WEB. 

 

Test de ping : 

PC LAN vers WAN : 

 

 

PC LAN vers LAN : 

 

PC LAN vers DMZ : 

 

 

PC LAN vers Serveur WEB (sur la DMZ) : 

 

 

Test depuis un PC connecté sur le WAN : 

 

 


