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I- Configuration du serveur 

Installation des paquets necessaires :  

apt-get install iptables-persistent openvpn openssl easy-rsa 

 

Génération des certificats et clefs avec Openvpn : 

• Copie du répertoire easy-rsa : cp -R /usr/share/easy-rsa/ /etc/openvpn/server 

• On se place dans le répertoire server : cd /etc/openvpn/server/easy-rsa 

• Modification du fichier vars : nano vars 

 

 

 

 

• Véeification de la configuration SSL : ln -s openssl-x.x.x.cnf openssl.cnf 

Vérifier la présence de /etc/openvpn/server/openssl.cnf 

Si le fichier openssl.cnf est absent, mais que que plusieurs fichiers openssl-x.x.x.cnf 

Alors on crée un lien vers la dernière version 

 

• On recharge le paramétrage :  . ./vars et ./clean-all 

 
 

• Génération d’une clef : ./build-ca 

 
 

 

 

 

 

 



Génération du certificat et des clefs pour le Serveur : 

• Génération de la clef pour le serveur :  ./build-key-server server 

 

 
 

• Génération de la clef pour le client :  ./build-key client1 

 



 

 

 Pour les autres clients : :  ./build-key client2 etc… 

 

• Génération du paramétre dh : ./build-dh 

 
 

• Pour voir le résultat : vdir 

 
 

Configuration du serveur : 

• Copie du répertoire contenant les clefs : cp –R /etc/openvpn/server/easy-rsa/keys/ /etc/openvpn 

 
 

 

 

 

 

 



 

 

• Création du fichier de configuration du serveur : nano /etc/openvpn/server.conf 

 
 

• Configuration de IPTABLES : (changer enp0s3 par le nom de votre carte réseau et l’adresse IP) 

iptables -A INPUT -i enps03 -p udp -m udp --dport 1194 -j ACCEPT 

iptables -A FORWARD -i tun0 -o enp0s3 -j ACCEPT 

iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE 

iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -o enp0s3 -j MASQUERADE 

 

• Activer le forwarding : echo 1 > /proc/sys/net/ipv4/ip_forward 

L'ip_forwarding ne sera pas conservé au prochain démarrage, il faudra éditer le fichier 

/etc/sysctl.conf et dé-commenter la ligne suivante : net.ipv4.ip_forward=1 

 

 

Lancer le serveur : 

• cd /etc/openvpn 

openvpn server.conf  

 

• Lancer le serveur : service openvpn start 

 

 

 

 

 

 



II- Configuration du client 

Installation du paquet necessaires :  

apt-get install openvpn  

 

• Récupération des fichiers ca.crt, client1.crt et client1.key sur le serveur via sftp (par exemple) dans : 

cd /etc/openvpn/keys 

 

• On met les fichiers récupérés sur le client dans le dossier dans : cd /etc/openvpn 

 

 

• On créé un fichier client1.conf dans /etc/openvpn : nano /etc/openvpn/client1.conf 

 

 

Lancer le client : 

• cd /etc/openvpn 

openvpn client1.conf  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



III- Test du service 

En faisait ip addr nous pouvons voir qu’une nouvelle interface apparait, il s’agit du tunnel de notre VPN. 

 

 

 

 

 

 

Maintenant, depuis le serveur il sera possible de pinguer le client. Et depuis le client de pinguer le serveur 

et les machines du sous-réseau.  

Depuis le client en allant sur ce lien http://www.mon-ip.com/, il est possible de connaitre son IP et de voir le 

changement.  

 

Index : 

Pour résoudre cette arreur : cannot load DH parameters from /etc/openvpn 

openssl dhparam -out dh1024.pem 1024 

 

Lancer le client : 

• cd /etc/openvpn 

openvpn client1.conf  

 

Lancer le serveur :                                                           

• cd /etc/openvpn 

openvpn server.conf 

• Lancer le serveur :service openvpn start 

  

 

http://www.mon-ip.com/

